
附件1  
培训课程内容
	序号
	内容
	简介

	1
	IPv6政策解读与发展历程
	IPv6方针、政策解读，IPv6发展历程、现状和特性等。

	2
	EVE-NG仿真实验平台搭建
	EVE-NG（仿真实验环境部署、拓扑搭建、设备配置等）在此平台上可以模拟华为、H3C、锐捷、思科、山石、Windows、Linux等几乎所有设备和操作系统。

	3
	IPv6基础知识
	IPv6地址格式、分类，ICMPv6和NDP协议应用；IPv6常用命令、抓包和常见故障排除；SAVI配置：NDP的攻、判、防等。

	4
	IPv6地址配置方法
	手动静态配置、无状态自动配置（临时IPv6地址和公用IPv6地址）、有状态DHCPv6和无状态DHCPv6配置等；各种类型IPv6地址（临时、公用、静态、DHCP）和优先顺序；调整IPv4/IPv6优先顺序等。

	5
	IPv6路由技术
	直连路由，静态路由，缺省路由，RIPng和OSPFv3等路由的工作原理和实验配置；路由的选路原则。

	6
	IPv6网络过渡技术
	双栈、NAT-PT、各种隧道（6to4、6over4、GRE、NAT64、VPN等）的工作原理和实验配置。

	7
	DNS服务器配置
	AAAA记录、IPv6域名服务、DNS转发配置和DNS子域委派等。

	8
	IPv6 应用过渡技术
	WEB、FTP、邮件等服务应用迁移；IPv6反向代理技术。

	9
	IPv6安全技术
	IPv6安全与IPv4安全的比较、冒充网关及防患、IPv6包过滤、服务器防火墙设置，路由器和交换机ACL配置，硬件防火墙访问规则配置等。

	10
	IPv6多运营商出口和认证

	IPv6多出口源地址选择，前缀策略表配置、多出口负载均衡和冗余配置、IPv6认证配置等。

	11
	智能网络管理
	Zabbix安装和部署、搭建网络实时拓扑、定期备份设备配置和免费发送报警短信等
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